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1. Osapuolet — Kenella on naihin vakuutusehtoihin perustuvia oikeuksia ja

velvollisuuksia?

DNA Oyj (DNA) vakuutuksenottajana ja HELP Forsikring AS Suomen sivuliikkeen (HELP) valityksella
HELP Forsikring AS vakuutuksenantajana ovat tehneet ryhmavakuutussopimuksen DNA:n
asiakkaiden hyvaksi. Vakuutus on vakuutussopimuslain (543/1994) mukainen ryhmavakuutus ja
ryhméavakuutukseen sovelletaan naita vakuutusehtoja.

Vakuutusta sovelletaan ainoastaan yksityishenkil6ihin, jotka ovat tilanneet DNA Digiturva-palvelun.
Vakuutusta ei sovelleta oikeushenkil6ihin.

Vaihtoehto A (yksittainen asiakas): Vakuutettu on jokainen DNA:n asiakas, jolla on voimassa oleva
DNA Digiturva-palvelun tilaus 1-2 laitteelle. Jaljempana DNA Digiturva-palvelun tilanneeseen DNA:n
asiakkaaseen viitataan ilmaisulla sind/sinua.

Vaihtoehto B (kotitalous): Vakuutettu on jokainen DNA:n asiakas, jolla on voimassa oleva DNA
Digiturva-palvelun tilaus 10-25 laitteelle. Vakuutus kattaa myds kotitaloudessasi asuvat henkil6t (ks.
kohta 9. Maaritelmat alla). Jaljempana DNA Digiturva-palvelun tilanneeseen DNA:n asiakkaaseen
seka kotitaloudessasi asuviin henkildihin viitataan ilmaisulla siné/sinua.

Vakuutus sisaltyy DNA Digiturva-palveluun. Tilattuasi DNA Digiturva-palvelun tulet oikeutetuksi
ryhmavakuutuksen etuihin edellyttaen, etta tassa asiakirjassa kuvatut ehdot tayttyvat ja etta tassa
selostettuja ohjeita on noudatettu. Vakuutus on pakollinen osa DNA Digiturva -palvelua, eika sinun ole
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mahdollista irtisanoa vakuutusta. Vakuutuksen voimassaolo kuitenkin paattyy, kun DNA Digiturva-
palvelun tilaus paattyy osaltasi.

Naita ryhmavakuutusta koskevia vakuutusehtoja voidaan muuttaa DNA:n ja HELPiIn valisella
sopimuksella. Ryhmavakuutukseen voidaan tehda muutoksia tai se voidaan irtisanoa ilman
vakuutetun suostumusta.

2. Vakuutuskausi ja vakuutus

Ryhmavakuutuksen vakuutuskausi on 12 kuukautta. Taman jalkeen ryhmavakuutussopimuksen
voimassaolo uusiutuu automaattisesti. Sinulla on ryhmavakuutussopimuksen ehtojen mukaiset
oikeudet, ja vakuutuskausi voi siten olla 12 kuukautta lyhyempi silloin kun DNA Digiturva-palvelun
tilaus aloitetaan kesken vakuutuskauden. HELPIlla on oikeus muuttaa vakuutusehtoja
vakuutuskauden paattyessa. DNA voi harkintansa mukaan joko irtisanoa tai uusia vakuutuksen.

HELP on vakuutussopimuslain 11 luvun 76-77 §:n mukaisesti velvollinen antamaan sinulle
ryhmavakuutusta koskevia tietoja vakuutuskauden aikana, samoin kuin ryhmavakuutuksen
paattyessa. HELP ei pida luetteloa ryhmavakuutuksen piiriin kuuluvista vakuutetuista, ja nain ollen
DNA vastaa vakuutukseen liittyvien tiedonantojen valittamisesta vakuutetuille.

Vakuutus paattyy automaattisesti DNA Digiturva -palvelun paattyessa. Lisaksi vakuutus paattyy DNA:n
ja HELPin valisen ryhmavakuutussopimuksen paattyessa. Tallbin vakuutus paattyy kuukauden
kuluttua irtisanomisesta kaikilla DNA Digiturva -palvelun tilanneilla, elleivat HELP ja DNA ole toisin
sopineet [vrt. vakuutussopimuslain 11 luvun 77 §.]

3. Mita vakuutus kattaa?

Vakuutus kattaa oikeuden oikeudelliseen neuvontaan, kun epailet joutuneesi tai olet joutunut
Henkil6llisyysvarkauden, Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman tai Petoksen
uhriksi tai tarvitset oikeudellista apua kohdassa 9 maariteltyyn kuluttajaostokseen liittyen. HELP auttaa
sinua ennaltaehkaisevissa toimenpiteissa seka saamaan oikeusturvaa Henkil6llisyysvarkauden,
Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman tai Petoksen sattuessa tai silloin kun
ilmenee oikeudellisen avun tarvetta kuluttajaostokseen liittyen, ks. kohdat 3.1 ja 3.2. Vakuutus korvaa
oikeudellisen avun tarpeesi silté osin kuin oikeudellisen avun tarve on syntynyt vakuutuksesi
voimassaoloaikana.

Lisdksi vakuutus korvaa ansionmenetyksen, psykologisen avun tarpeen seka
Henkildllisyysvarkaudesta ja Verkkohairinnasta aiheutuneet taloudelliset vahingot seka
maksusuorituksen siina tapauksessa, etta kuluttaja on ostanut uusia tavaroita etamyynnissa, mutta
tavarat jaavat toimittamatta. Vakuutus korvaa myos psykologisen avun tarpeen tapauksissa, jotka
liittyvat Oikeudettomiin Maksuvalinetapahtumiin seka Petoksiin. Korvausmaarista ja muista
korvausehdoista on kerrottu tarkemmin kohdassa 3.4.

Mikali samalla teolla/rikkomuksella on useita asianomistajia ja asianomistajilla on samanlaiset — tai
olennaisesti samankaltaiset — intressit, HELP voi edellyttaa asianomistajien kayttdvan samaa
juristia/asianajajaa. Mikali kummallakin puolella on useita osapuolia, HELPin vastuu rajoittuu yhteen
vakuutussummaan. Tata rajoitusta sovelletaan myds siina tapauksessa, ettd vahinko korvattaisiin
useasta vakuutusyhtidsta. Mikali useampi kuin yksi vakuutuksenantaja on vastuussa samasta
vahingosta ja vastuun yhteenlaskettu kokonaismaara ylittda vakuutetulle maksettavan korvauksen,
jaetaan vastuu vakuutuksenantajien kesken niiden vakuutusmaarien suhteessa.

Vakuutus kattaa ainoastaan Suomen, Ruotsin, Norjan tai Tanskan lain alaiset asiat, jotka kasitelldan
Suomen, Ruotsin, Norjan tai Tanskan tuomioistuimissa.

3.1 Neuvonta

Sinulla on oikeus saada yhteensa enintdan 30 tuntia oikeudellista neuvontaa kalenterivuoden aikana
seuraaviin asioihin liittyen:

Henkilollisyysvarkaus, alla olevien rajoitusten puitteissa:




C'HELP

Ennen vahinkoa:

Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen, kuinka Henkil6llisyysvarkaus
tapahtuu ja mitd sen estamiseksi voi tehda.

Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen miten toimia, kun epailet
Henkildllisyysvarkautta tai mikali jokin itse tekemasi toimenpide on vaikuttanut mahdolliseen
Henkil6llisyysvarkauteen.

Vahingon tapahduttua:

Henkilollisyysvarkauden laajuuden/sen aiheuttaman vahingon rajoittaminen seka vahingosta
aiheutuvien taloudellisten tappioiden ehkaiseminen.

Henkil6llisyysvarkauden taloudellisten seurausten ja niiden laajuuden selvittaminen.
Lisdvahinkojen arviointi ja toimenpiteisiin ryhtyminen niiden ehkaisemiseksi seka vahingoista
saatavien korvausten saamisessa avustaminen, mukaan lukien tiliotteiden hankkiminen,
kysymysten esittdminen ja pankkitilitysten virheellisyyksista raportoiminen, virheellisten
vaitteiden kiistdminen ja kansallisissa luottolaitoksissa olevien virheellisten merkintdjen
poistamisessa avustaminen.

Verkkohéirintd, alla olevien rajoitusten puitteissa:

Ennen vahinkoa:

Verkkohairinnan ennaltaehkaisy tarjoamalla neuvontaa saanndista, jotka saatelevat
henkiltietojen kayttda sosiaalisessa mediassa.

Yleisluontoista ja tapauskohtaista neuvontaa siitd, kuinka loukkaavat verkkojulkaisut
tapahtuvat ja mita niiden ennaltaehkaisemiseksi voi tehda.

Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen miten toimia, kun epailet
Verkkohairinnan tapahtuneen tai mikali jokin itse tekemasi toimenpide on vaikuttanut

mahdolliseen Verkkohairintaan.

Vahingon tapahduttua:

Rikosilmoitus internetissa tehdysta lainvastaisesta julkaisusta.

Oikeudellinen apu julkaistun aineiston poistamiseksi, mikali se on mahdollista ottamalla
yhteytta tiedot julkaisseeseen tahoon tai verkkosivustoon, jolla julkaiseminen on tapahtunut tai
kasittelemalla asiaa tavanomaisissa riidanratkaisuelimissa.

Oikeudellinen apu asioinnissa poliisiviranomaisten kanssa.

Oikeudellinen apu sen arvioimiseksi, onko olemassa oikeudellisia perusteita esittaa
korvausvaatimuksia vahingon valitttmana seurauksena aiheutuneesta taloudellisesta
tappiosta seka vaatimuksia rikkomuksesta valittdomasti aiheutuvasta rahallisesta korvauksesta.
Vuoropuhelu ja neuvottelut asianomaisen verkkosivuston kanssa henkilétietojen
vaarinkayttétapauksissa.

Oikeudettomat Maksuvalinetapahtumat (pankki- ja luottokorteilla), alla olevien rajoitusten puitteissa:

Ennen vahinkoa:

Neuvontaa liittyen siihen, miten Oikeudettomat Maksuvalinetapahtumat (pankki- tai
luottokorteilla) tapahtuvat ja miten vaarinkayton riskia voi pienentaa.

Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen, kuinka sinun tulee toimia, mikali
epailet joutuneesi Oikeudettoman Maksuvalinetapahtuman uhriksi tai mikali jokin itse tekemasi
toimenpide on vaikuttanut mahdolliseen Oikeudettomaan Maksuvalinetapahtumaan.

Vahingon tapahduttua HELP avustaa maksupalveluntarjoajaa vastaan ajettavassa asiassa
maksupalvelulain mukaisesti seuraavasti:

Vahingon laajuuden rajoittaminen seka vahingosta aiheutuvien taloudellisten tappioiden
ennaltaehkaiseminen.

Mahdollisesti tapahtuneiden taloudellisten vaarinkaytdsten seka niiden laajuuden
maarittdminen.

Neuvonta ja avustaminen tilanteissa, joissa maksupalveluntarjoaja ei ole palauttanut maksua
tai palauttanut tilia siihen tilanteeseen, johon maksunpalvelunkayttdjalla maksupalvelulain
perusteella olisi oikeus, mikali Oikeudetonta Maksuvalinetapahtumaa ei olisi sattunut. Tama
kattaa myds tilanteet, joissa maksupalveluntarjoaja on palauttanut tilin ennalleen vain osittain.
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¢ Avustaminen tilinhaltijan maksupalveluntarjoajaa koskevan ilmoituksen tekemisessa
kuluttajariitalautakunnalle.

o Kuluttajariitalautakunnan antaessa myodnteisen paatdksen, autamme sinua yhteydenpidossa
maksunpalveluntarjoajaan sen varmistamiseksi, ettd paatdstd myds noudatetaan.

e Edustamme sinua asiassa nostamalla kanteen yleisessa tuomioistuimessa, mikali
palveluntarjoaja ei noudata kuluttajariitalautakunnan paatosta.

Henkilo- tai korttitietoihin liittyvat Petokset

Vakuutus kattaa Petokset niissa tilanteissa, joissa sinut on houkuteltu antamaan henkil6kohtaisia
tietoja tai korttitietoja (ml. esimerkiksi pankkitunnukset), joita voidaan kayttaa taloudellisen hyédyn
saamiseksi tiedot saaneelle henkildlle, kun tiedot on saatu esimerkiksi seuraavilla tavoilla:

Smishing, eli tietojenkalastelu puhelimella
Phishing, eli tietojenkalastelu

Spoofing, eli vaarennettyjen tietojen kayttd
Vishing, eli huijauspuhelut

Ennen vahinkoa:

¢ Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen, kuinka Petos tapahtuu ja miten
Petoksia voidaan ennaltaehkaista.

e Yleisluontoista ja tapauskohtaista neuvontaa liittyen siihen, kuinka sinun tulee toimia, mikali
epailet joutuneesi Petoksen uhriksi tai mikali jokin itse tekemasi toimenpide on vaikuttanut
mahdolliseen Petokseen.

Vahingon tapahduttua:

e Vahingon laajuuden rajoittaminen seka vahingosta aiheutuvien taloudellisten tappioiden
ennaltaehkaiseminen.

e Sen maarittdminen, onko taloudellisia vaarinkaytoksia tapahtunut seka missa maarin niita on
tapahtunut.

e Lisavahinkojen arviointi ja toimenpiteisiin ryhtyminen niiden ehkaisemiseksi seka vahingoista
saatavien korvausten saamisessa avustaminen, mukaan lukien tiliotteiden hankkiminen,
kysymysten esittdminen ja pankkitilitysten virheellisyyksista raportoiminen, virheellisten
vaitteiden kiistdminen ja kansallisissa luottolaitoksissa olevien virheellisten merkintéjen
poistamisessa avustaminen.

o Avustamme sinua kuluttajariitalautakunnalle tehtédvassa ilmoituksessa, ja mikali vastapuoli ei
noudata kuluttajariitalautakunnan paatdsta, edustamme sinua asiassa nostamalla kanteen
tuomioistuimessa.

e Kanteen nostaminen yleisessa tuomioistuimessa tapauksissa, joissa ilmoituksen tekeminen
kuluttajariitalautakunnalle ei ole mahdollista.
Oikeudellinen apu asioinnissa poliisiviranomaisten kanssa.
Oikeudellinen apu sen arvioimiseksi, onko olemassa oikeudellisia perusteita esittaa
korvausvaatimuksia vahingon valittdmana seurauksena aiheutuneista taloudellisista tappiosta
seka vaateiden esittdminen vahingonaiheuttajaa kohtaan tilanteissa, jossa oikeudelliset
perusteet tdhan ovat olemassa.

Kuluttajaostokset, alla olevien rajoitusten puitteissa:

Ennen vahinkoa:
e Ostoa edeltava neuvonta.

Vahingon tapahduttua:

o Oikeudellinen apu, kun uusia tavaroita ostetaan elinkeinonharjoittajilta etdmyynnissa seka
ostoa, toimituksen viivastymista ja tuotevirheitd koskevat reklamaatiot.

o Edella oleva soveltuu edellyttéen, etta ostos on tehty vakuutussopimuksen voimassaoloaikana
ja etta riidanalainen summa ylittda 300 euroa.

3.1.1 Neuvontaan liittyvat rajoitukset
o Kaytettyjen tavaroiden kauppa.
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Auton, veneen, moottoripydran, asuntovaunun ja muiden ajoneuvojen hankinta.

Huutokappaostot.

Palveluiden ostaminen.

Kauppaoikeudelliset saatavat muuta velkojaa kuin myyjaa kohtaan, ks. kuluttajansuojalain 7

luku, 39 §.

e Oikeudettomien Maksuvalinemaksutapahtumien ollessa kyseessa, vaatimukset muita
osapuolia kuin maksupalveluntarjoajaa kohtaan.

e Vaatimukset liikke- tai ammattitoiminnan yhteydessa aiheutuneista taloudellisista tappioista.
Olet vakuutettu yksityishenkilona ja teon/rikkomuksen on liityttdva sinuun yksityishenkilon
ominaisuudessasi.

o Rikkomus/teko, joka kohdistuu sinuun jonkin ryhman osallistujana tai jasenena (olipa

kyseessa poliittinen, uskonnollinen tai muu suuntautuminen) ei kuulu vakuutuksen piiriin.

Liiketoiminnan harjoittamiseen liittyvistd oikeudenloukkauksista aiheutuvat korvausvaatimukset.

Yrityskortilla tehdyt Oikeudettomat maksutapahtumat.

Asiakirjojen hankkimiseen ja sisallén poistamiseen verkosta liittyva tekninen apu.

Rikosoikeudelliset asiat. Rikosoikeudellinen prosessi.

Tekijanoikeudet verkossa julkaistuihin valokuviin. Pois lukien tekijanoikeudet henkildkohtaisiin

valokuviisi, joiden tekijdnoikeuksista et ole luopunut seka tilanteet, joissa sinua on kuvattu

ilman suostumustasi.

e Muut kuin tekijanoikeuteen liittyvat immateriaalioikeudelliset asiat.

e HELPIin tai DNA:han liittyvat erimielisyydet tai neuvonta asioissa, joissa sinun ja HELPIn tai
DNA:n valilla vallitsee eturistiriita.

¢ Radioaktiivisuuden, kemiallisten- tai luonnonkatastrofien, lakkojen/tydsulkujen, terroritekojen,

sodan, vallankumouksen/kapinan tai vastaavien ylivoimaisten esteiden aiheuttamiin

vahinkoihin liittyvat asiat.

3.2 Riita-asiat

Oikeudellista apua kohdassa 3.1 mainituissa riita-asioissa annetaan, kunnes asia on ratkaistu
sovittelussa tai kunnes se on kasitelty tavanomaisessa riidanratkaisuelimessa/tuomioistuimessa.

Riitatapauksissa vakuutuksesta korvataan enintadan 300 000 euroa per vakuutustapahtuma, kohdan
3.1 mukaisesti ja enintaan 2 riitaa kalenterivuoden aikana. HELP:n oikeuksia ja velvollisuuksia
koskevan kohdan 6 maarayksissa on yksiloity tdhan korvauksen enimmaismaaraan sisaltyvat
kustannukset.

Riidan katsotaan alkaneen, kun asianosainen on kokonaan tai osittain vastustanut esitettya
vaatimusta tai kun asianosainen pidattaytyy ottamasta kantaa vaatimukseen kohtuullisessa ajassa.

3.3 Omavastuu riita-asiassa

Kuluttajaostoksiin liittyvaan oikeudelliseen apuun sovelletaan 50 euron suuruista omavastuuta.
Muiden oikeudenalojen osalta omavastuuta ei ole.

3.4 Taloudellisten vahinkojen korvaaminen
Henkildllisyysvarkaudet ja Verkkohairinta

Kohtien 3.1 ja 3.2 mukaisen oikeudellisen avun lisaksi sinulla on oikeus alla esitettyyn rahalliseen
korvaukseen, kun kyseessa on Henkildllisyysvarkaus ja Verkkohairinta (ei koske Oikeudettomia
Maksuvalinetapahtumia eika Petoksia):

o Tulonmenetykset, enintdan 1 500 euroon saakka
e Muut taloudelliset tappiot, enintaan 30 000 euroon saakka
e Psykologinen apu, enintaan 3 000 euroon saakka

Psykologista apua myonnetaan kuitenkin myds tapauksissa, jotka liittyvat Oikeudettomiin
maksuvalinetapahtumin ja Petoksiin.

Vakuutus korvaa taloudelliset tappiot ainoastaan, mikali sinulle on aiheutunut vahinkoa
yksityishenkildn ominaisuudessa, eika elinkeinonharjoittajana.
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Korvaus tappioista vakuutuskorvauksen enimmaismaaran puitteissa maksetaan seuraavien
edellytysten tayttyessa:

e kohdassa 9 maaritellysta Henkilollisyysvarkaudesta tai Verkkohairinnasta on aiheutunut
vahinkoa;

e voidaan todentaa, etta taloudelliset tappiot ovat valitén seuraus sinulle aiheutuneesta
vahingosta, seka

o rikkomukseen syyllistynyt taho on joko ymmartanyt tai hanen olisi pitdnyt ymmartaa, etta
Henkildllisyysvarkaus tai Verkkohairintd voi aiheuttaa sinulle vahinkoa ja taloudellisia tappioita.
Ehto tayttyy myods, mikali loukkaavat tiedot on julkaistu tai jaeltu tuottamuksellisesti, mutta
niista on silti aiheuttanut sinulle taloudellisia tappioita.

Korvaus maksetaan sen jalkeen, kun taloudellisten tappioiden suuruus on selvitetty esimerkiksi

tybnantajan selvityksesta, palkkalaskelmasta, psykologin/terapeutin kustannuksista tai muista
asiaankuuluvista asiakirjoista.

Kuluttajaostokset

Vakuutuksesta suoritetaan rahallinen korvaus, kun kyseessa on kuluttajan etamyynnissa tekema osto
elinkeinonharjoittajalta, mikali tavaroita ei ole toimitettu 90 paivan kuluessa, seuraavien rajoitusten
puitteissa:

e Taloudellinen tappio, kauppahinta 50-1000 euroa.

Vakuutus kattaa kuluttajien etamyynnin kautta elinkeinonharijoittajilta tekeméat uusien tavaroiden ostot
kaikissa maissa (koskee vain rahallista korvausta). Korvaus aiheutuneista tappioista edelld mainittujen
summien puitteissa maksetaan, mikali kaikki seuraavat ehdot tayttyvat:

Olet tehnyt kohdassa 3.1 esitetyn maaritelman mukaisen kuluttajaostoksen.

Aiheutuneet taloudelliset tappiot ovat todennettavissa.

Voit todentaa sen, etta tuotetta ei ole toimitettu 90 paivan kuluessa.

Voit todentaa sen, ettd myyjalle tai toimittajalle on lahetetty vahintdan kaksi huomautusta.

Sinulla on oikeus edella kuvattuun korvaukseen kahdesti kalenterivuoden aikana.

Mikali tavarat toimitetaan korvauksen suorittamisen jalkeen, sinun tulee valittdmasti ottaa yhteytta
HELPiin. Suoritetut korvaukset tulee maksaa takaisin HELPIille kolmen kuukauden kuluessa.

Yleiset korvausehdot

Olet velvollinen ennaltaehkaisemaan ja rajoittamaan vahinkoja ja taloudellisia tappioita. Korvauksen
maksaminen vahingosta edellyttaa sita, ettd vahinko on sattunut vakuutuskauden aikana. Kun
kyseessa on kuluttajakauppa, ostosopimuksen on oltava tehty vakuutuskauden aikana. Kaikki saman
tapahtuman aiheuttamat vahingot lasketaan yhdeksi (1) vahingoksi ja vahingon katsotaan
tapahtuneen silloin kun ensimmainen vahinko on havaittu.

HELPIll4 on oikeus sisallyttaa taloudellisista tappioista maksetut summat kaikkiin vastapuolelle sinun
puolestasi esitettaviin vahingonkorvausvaatimuksiin. Mikali HELP on maksanut sinulle
vakuutuskorvauksen, on silla oikeus pidattaa itselleen vastaava summa kaikista vastapuolen
maksettaviksi mahdollisesti maarattavista vahingonkorvauksista.

HELP kattaa taloudelliset tappiot ainoastaan tapauksissa, joissa tydnantajasi, KELA, pankki,
vakuutusyhtio, kortin myontaja tai muut tahot, joiden tarkoituksena on suojella sinua taloudellisilta
tappioilta ja/tai Petoksilta, eivat korvaa niita.

Olet itse vastuussa kaikista sellaisista summista, joista tilinomistaja on maksupalvelulain 62 §:n
perusteella vastuussa, esimerkiksi jos olet luovuttanut maksuvalineen sen kayttéon oikeudettomalle.
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Mikali tarvitset oikeudellista neuvontaa tai huomaat, etta olet joutunut Henkil6llisyysvarkauden,
Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman tai Petoksen uhriksi taikka tarvitset
kuluttajaostokseen liittyvaa oikeudellista neuvontaa, ole yhteydessad HELPiin mahdollisimman pian.

4. Miten vakuutusta kaytetaan?

Sahkdposti  info@help.fi
Puhelin 029 0020 990

Mikali et ilmoita vahingosta HELPille yhden (1) vuoden kuluessa siitd, kun sait tietaa
ryhmavakuutuksesta, vakuutustapahtumasta ja vakuutustapahtuman aiheuttamasta vahingosta, ja
joka tapauksessa kymmenen (10) vuoden kuluessa siita, kun sait tietda Henkilollisyysvarkaudesta,
Verkkohairinnasta, Oikeudettomasta Maksuvalinetapahtumasta, Petoksesta tai virheesta
kuluttajaostoksen yhteydessa, et ole oikeutettu oikeudelliseen apuun. Mikali olet kuitenkin tehnyt
vahinkoilmoituksen tdssa kohdassa mainitun ajanjakson kuluessa, sinulla on aina kolme (3) vuotta
aikaa esittda vaatimuksesi laskettuna siita paivasta, jona HELP on antanut asiassa lopullisen
paatoksensa.

5. Sinun velvollisuutesi

Sinun on tehtava rikosilmoitus Henkildllisyysvarkaudesta, Verkkohairinndsta, Oikeudettomasta
Maksuvalinetapahtumasta tai Petoksesta mahdollisimman pian. Rikosilmoitus ja vahvistus ilmoituksen
vastaanottamisesta on taman jalkeen toimitettava HELPille. Vaihtoehtoisesti voit ottaa yhteytta
HELPiin saadaksesi oikeudellista apua rikosilmoituksen tekoon liittyen.

Mikali olet oikeutettu kayttdamaan pankki- tai luottokorttia, sinun tulee kayttaa sita kortinmyontajan
asettamien ehtojen mukaisesti ja ryhdyttava kaikkiin kohtuullisiin toimiin suojataksesi henkildkohtaista
PIN-koodiasi sekd muita turvaominaisuuksia sovellettavan lain ja kortinmydntdjan asettamien ehtojen
mukaisesti heti siita lahtien kun olet vastaanottanut kortin. Mikali huomaat, etta kortti on kadonnut,
varastettu tai sita on kaytetty oikeudettomasti, sinun on ilmoitettava asiasta valittmasti pankille ja
kortinmyontajalle.

Olet itse vastuussa kaikista sellaisista summista, joista tilinomistaja on maksupalvelulain 62 §:n
perusteella vastuussa.

Sinulla on HELPia kohtaan lojaliteetti- seka myotavaikutusvelvollisuus. Tama tarkoittaa, etta kaikki
asiakirjat, joihin sinulla on paasy ja jotka voivat olla asian kannalta merkityksellisia, on toimitettava
HELPiIlle vipymatta. Sinun on toimitettava HELPIille kaikki asiakirjat, joilla on tai voi olla merkitysta
asian ja vakuutuksen soveltuvuuden kannalta, ja vastattava kaikkiin HELPin esittamiin kysymyksiin
totuudenmukaisesti seka parhaan kykysi mukaan. Sinun on valittdbmasti ja omasta aloitteestasi
annettava tiedot kaikista yksityiskohdista ja olosuhteista, joilla voi olla asian kannalta merkitysta.

Vastaat, mahdollisesti HELPIn juristien avulla, siita, etta iimoitat asianomaiselle
toimijalle/kortinmydntajalle/yritykselle/verkkosivustolle heti huomattuasi, etta henkilétiedot, kuten kortti-
ja luottokorttinumerot, eivat ole enaa turvassa.

Mikali et vastaa juristin kysymyksiin tai jatat muulla tavoin tayttamatta naihin vakuutusehtoihin liittyvia
velvollisuuksiasi, timan vakuutuksen mukaista oikeuttasi oikeudelliseen apuun voidaan kaventaa tai
se voidaan peruuttaa kokonaan.

6. HELPin oikeudet ja velvollisuudet

HELP suojelee oikeuksiasi ja auttaa kasittelemaan kaikkia vaateita, jotka ovat syntyneet
Henkildllisyysvarkauden, Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman, Petoksen tai
kuluttajaostoksen seurauksena.

HELP maarittda, milloin ja mihin toimiin asiassa ryhdytaan, mukaan lukien, rajoituksetta, viedaanko
asia eteenpain tuomioistuimen kasiteltavaksi. HELP paattaa myos siita, lopetetaanko tapauksen
kasittely ja milloin. Tallainen paatds voidaan tehda silloin, kun HELP katsoo, etta
Henkildllisyysvarkauden, Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman, Petoksen tai
kuluttajaostoksen seuraukset on saatu kohtuullisissa maarin rajattua.
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Kun tapauksesta on ilmoitettu HELPille, sinuun ottaa yhteytta kyseiseen oikeudenalaan erikoistunut
juristi, joka vastaa asian kasittelysta.

Mikali haluat kayttdd HELPin ulkopuolista asianajajaa riidanalaisessa asiassa, sinun tulee ilmoittaa
tastad HELPille mahdollisimman pian, mahdollisuuksien mukaan jo vahinkoilmoituksen tekemisen
yhteydessa. Nimeamasi juristin kulut maksetaan vasta nimenomaisen hakemuksen ja HELPin
suorittaman huolellisen harkinnan jalkeen. Ennen hakemuksen jattamista aiheutuneita kustannuksia ei
korvata. HELPIlla on oikeus halutessaan kayttaa ulkopuolista juristia tai asianajajaa.

HELP ei kata sellaisia asianajokuluja, jotka ylittdvat tuomioistuimen tuomiossaan tai paatoksessaan
maarittdman summan.

Ulkopuolisen oikeudellisen neuvonantajan kulujen korvaamisen edellytyksena on, etta HELP on
saanut eritellyn tyontuntiselvityksen ja tiedot toimeksiannosta aiheutuvista muista kustannuksista
viimeistaan kolmen (3) kuukauden kuluttua toimeksiannon paattymisesta. Mikali ulkopuolinen
oikeudellinen neuvonantaja on edustanut sinua tuomioistuinkasittelyssa, tydntuntiselvitys ja
mahdollisia muita kuluja koskevat tiedot tulee toimittaa HELPille viimeistdan kolmen (3) kuukauden
kuluttua tuomioistuimen paatdksen lainvoimaisuudesta.

Oikeusturvan 300 000 euron enimmaismaaran (ks. kohta 3.2) puitteissa katetaan kohtuulliset ja
valttamattomat oikeudenkayntikulut valtioneuvoston oikeusavun palkkioperusteista annetussa
asetuksessa (2008/290) saadetyn tuntikustannusperusteen mukaisesti. Vakuutuksesta ei korvata
ennen oikeudellista apua koskevan hakemuksen tekemista aiheutuneita kuluja.

Riippumatta siitad hoitavatko asiaa HELPin omat juristit vai joku muu HELPin nime&ama
juristi/asianajaja, myds vastapuolen oikeudenkayntikulut korvataan vakuutuksesta silloin kun
tuomioistuin on antamassaan tuomiossa tai paatéksessa maarannyt sinut korvaamaan kyseiset kulut,
edellyttaen, etta tallaiset kokonaiskustannukset eivat ylitd 300 000 euroa per vakuutustapahtuma.

Vakuutuksesta ei korvata kustannuksia, jotka ovat aiheutuneet ilman HELPin etukateen antamaa
suostumusta. HELPIlla on oikeus pitda vastapuolta vastuullisena oikeudenkayntikuluista. Kyseinen
korvaus kuuluu HELPille ja HELPIlla on oikeus vaatia, ettd vastapuoli maksaa korvauksen
oikeudenkayntikuluista suoraan HELPille.

Vakuutus ei korvaa juristin tai asianajajan vaihtamisesta aiheutuvia kuluja.

7. Tietoja henkilotietojen kasittelysta — digitaalinen viestinta

Kaikkia HELPin toimeksiantonsa yhteydessa saamia tietoja kasitellaan luottamuksellisesti. Lisatietoja
I6ydat HELPin tietosuojakaytanndsta, www.help.filtietosuoja. Tapausten kasittely edellyttda joidenkin
HELPIille annettujen tietojen luovuttamista kolmansille osapuolille, esimerkiksi kaytettdessa
asiantuntijoita ja muussa etujesi suojaamiseksi tarvittavassa viestinnassa. HELP olettaa, etta silla on
lupa luovuttaa mainitut tiedot. Ellei toisin ole sovittu, HELPIlld on oikeus paljastaa mahdollinen tai jo
olemassa oleva asiakassuhde eturistiriitojen yhteydessa. Annat suostumuksesi sille, ettd DNA ja
HELP voivat vaihtaa keskendan vakuutussopimusten hallinnointiin tarvittavia tietoja.

Tilaamalla DNA Digiturva-palvelun hyvaksyt, ettd vakuutukseen liittyva yhteydenpitomme voi tapahtua
sahkdisesti.
8. Mikali emme paase yhteisymmarrykseen

8.1 Valitusoikeus

Ota ensin yhteytta asiaa hoitaneeseen juristiin. Mikali valitus on edelleen ajankohtainen taman
jalkeen, ota yhteyttd HELPin asiakasvalituksista vastaavaan henkil66n,
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Mikali et halua hyvaksya sita, ettd HELP tekee paatdksen asian kasittelyn lopettamisesta tai siita, ettei
se aja jotakin vaadetta eteenpain, sinulla on oikeus valittaa vakuutusyhtion paatdksesta kohdan 8.2
mukaisesti.



8.2 Muutoksenhaku vakuutusyhtion paatokseen

Sinulla on liséksi oikeus vieda asia vakuutusneuvonnan (FINE) tai kuluttajariitalautakunnan tai yleisen
tuomioistuimen ratkaistavaksi.

Vakuutus- ja rahoitusneuvonta (FINE), Porkkalankatu 1, 00180 Helsinki
Puhelin 09 6850 120
Sivusto www. fine.fi

Kuluttajariitalautakunta, PL 306, 00531 Helsinki
Puhelin 029 566 5200
Sivusto www.kuluttajariita.fi

Kanne voidaan nostaa Suomessa sijaitsevan kotikuntasi karajaoikeudessa, vakuutusyhtion
kotipaikassa taikka Helsingin, Lansi-Uudenmaan tai Varsinais-Suomen karajaoikeudessa, ellei
kansainvalista oikeuspaikkaa koskevista sdanndistd muuta johdu.

Vakuutusyhtion paatokseen on haettava muutosta kolmen (3) vuoden kuluessa siita, kun
asianosainen on saanut kirjallisen tiedon vakuutusyhtion paatdksesta ja tasta maaraajasta.

9. Maaritelmat

DNA:n asiakas: DNA Digiturva-palvelun tilannut henkild.
Sina/sinua:

Vaihtoehto A (yksittainen asiakas): Vakuutettu on jokainen DNA:n asiakas, joka on tilannut DNA
Digiturva-palvelun 1-2 laitteelle.

Vaihtoehto B (kotitalous): Vakuutettu on jokainen DNA Digiturva-palvelun 10-25 laitteelle tilannut
DNA:n asiakas. Vakuutus kattaa myods kotitaloudessasi asuvat henkilot. Jaljempana DNA Digiturva -
palvelun tilanneeseen asiakkaaseen seka kotitaloudessasi asuviin henkil6ihin viitataan ilmaisulla
sind/sinua.

Vakuutusta sovelletaan ainoastaan yksityishenkil6ihin. Vakuutusta ei sovelleta oikeushenkildihin.

Kotitalous: Kotitalouksilla tarkoitetaan avioliitossa, rekisterdidyssa parisuhteessa tai vakinaisesti
parisuhteessa elavia aikuisia, joilla on yhteinen kotitalous, seka heidan alle 20-vuotiaita kokonaan tai
osittain kotona asuvia lapsiaan.

Kuluttajaostot: Yksityishenkildiden elinkeinonharjoittajilta tekemat tavaraostot.

Henkilbllisyysvarkaus: Kun henkild luvatta ja taloudellista hyotya tavoitellen kayttaa henkildllisyyttasi
pankkitilin avaamiseen, luottokorttien tai lainojen hakemiseen, tavaroiden ja palvelujen ostamiseen,
henkildllisyystodistuksen hakemiseen tai puhelin- tai muiden tilausten rekisterdimiseen nimissasi.

Verkkohairinta: Sinua koskevat loukkaavat ja laittomat tiedot, jotka on julkaistu avoimissa ja vapaasti
kaytettavissa olevissa lahteissa internetissa, kun tietojen sisalléon on tarkoitus loukata sinua.
Loukkaavat ja luvattomat kuvat, joita sinusta jaetaan avoimilla ja suljetuilla foorumeilla iiman
suostumustasi.

Loukkaava: Internetissa olevat tiedot, jotka on esimerkiksi julkaistu ilman suostumusta ja jotka ovat
uhkaavia, hairitsevia, toistuvia ja kiusaamisen kaltaisia ja jotka ovat henkilttietoja tai yksilon
yksityisyytta koskevien saantojen perusteella laittomia.

Avoimet ja vapaasti kaytettiavissa olevat lahteet: Web-sivustot, foorumit, blogit, tiedotusvalineet ja
vastaavat, jotka ovat avoimia tai kdytannossa avoimia yleisélle. Paasy lahteeseen ei rajoitu mihinkaan
tiettyyn ihmispiiriin, ei edellyta jadsenyyttd, liittymista tai aseta muita paasyvaatimuksia, joita suuri yleiso
ei yleensa voi tayttaa.

Maksuviline: Henkilokohtainen pankki- tai luottokortti, joka myonnetaan asiakkaan ja pankin/kortin
myontajan valisella sopimuksella ja jota asiakkaat kayttavat maksamiseen/maksutapahtumaan.
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Etasopimus: Elinkeinonharjoittajan jarjestdman etdsopimuksentekojarjestelman puitteissa tehty
sopimus, mikali yhteydenpito tapahtuu yksinomaan etayhteydessa kuluttajansuojalain 6 luvun 7 §:n
mukaisesti.

Oikeudettomat Maksuvalinetapahtumat: Mika tahansa tilanne, jossa aiheutuu taloudellinen tappio
oikeudettoman tapahtuman (tapahtuma, joka suoritetaan ilman kortinhaltijan tai muun
korttisopimuksen nojalla kortin kayttédn oikeutetun henkilén suostumusta) seurauksena ja joka
aiheutuu henkilékohtaisella pankki- tai luottokortillasi tehdyistad oikeudettomista maksuista tai
tapahtumista, mukaan lukien pankkiautomaattinostot, myymalamaksut tai verkko-ostokset.

Petos: Tapaukset, joissa sinua on huijattu antamaan henkilékohtaisia tai korttitietoja, joita tiedot
saanut henkil® voi kayttaa taloudellisen hyddyn saamiseen.

Torkea tuottamus: Teko, joka muodostaa merkittavan poikkeaman tavanomaisesta
huolellisuusvelvollisuudesta tietyssa tilanteessa.

Ansionmenetys: Taloudellinen menetys, joka on aiheutunut siita, etta olet joutunut jadmaan pois
tyésta vahingon johdosta edellyttéden, etta tydnantaja tai vakuutuskassa ei ole maksanut korvausta
kyseisena aikana.

Muut taloudelliset tappiot: Vahingosta aiheutuvat taloudelliset tappiot, jotka eivat ole
ansionmenetyksia.

Psykologinen apu: Ammattimaisen psykologisen avun tarpeesi jouduttuasi Henkilllisyysvarkauden,
Verkkohairinnan, Oikeudettoman Maksuvalinetapahtuman tai Petoksen kohteeksi.

Vahingonaiheuttaja: Henkild, joka on syyllistynyt Henkil6llisyysvarkauteen tai julkaissut loukkaavia
tietoja sinusta internetissa, on suorittanut Oikeudettoman Maksuvalinetapahtuman henkil6kohtaista
maksuvalinettasi kayttden, houkutellut sinut antamaan henkild- tai korttitietoja, joita voidaan kayttaa
saamaan taloudellista hy6tya tiedot vastaanottaneelle henkildlle tai kohdassa 9 maariteltyyn
Petokseen syyllistynyt henkild.

Vahinko: Tapahtuma, jossa olet joutunut Henkildllisyysvarkauden, Verkkohairinnan, Oikeudettoman

Maksuvalinetapahtuman tai Petoksen uhriksi tai jonka johdosta olet oikeudellisen avun tarpeessa
kuluttajaostokseen liittyen.

10



	1. Osapuolet – Kenellä on näihin vakuutusehtoihin perustuvia oikeuksia ja velvollisuuksia?
	2. Vakuutuskausi ja vakuutus
	3. Mitä vakuutus kattaa?
	3.1 Neuvonta
	3.1.1 Neuvontaan liittyvät rajoitukset
	3.2 Riita-asiat
	3.3 Omavastuu riita-asiassa
	3.4 Taloudellisten vahinkojen korvaaminen

	4. Miten vakuutusta käytetään?
	5. Sinun velvollisuutesi
	6. HELPin oikeudet ja velvollisuudet
	7. Tietoja henkilötietojen käsittelystä – digitaalinen viestintä
	8. Mikäli emme pääse yhteisymmärrykseen
	8.1 Valitusoikeus
	8.2 Muutoksenhaku vakuutusyhtiön päätökseen

	9. Määritelmät

